Preparation Environnement
Docker

Arborescence standard

Nous allons mettre en place une arborescence cohérente pour gérer les différents fichiers
nécessaire pour mettre en place des services avec Docker.

Les fichiers docker-composes.yml se trouveront dans le répertoire /docker puis dans un sous

répertoire correspondant au nom du service. Par exemple, pour le service Nextcloud :
/docker/nextcloud/docker-compose.yml

Les volumes qui devront étre montés pour garder la persistance de certain fichiers par les images
docker seront monté dans un dossier /volumes puis dans un sous répertoire correspondant au nom
du service. Par exemple, pour le service Nextcloud : /volumes/nextcloud/config,

/volumes/nextcloud/logs , etc...
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/mnt/volumes/{nextcloud,immich,jellyfin,vault,bookstack, stump}

sous-dossiers de données (ajustez selon le besoin)
/mnt/volumes/nextcloud/{config,data,db, redis, logs}
/mnt/volumes/jellyfin/{config, cache,media}
/mnt/volumes/bookstack/{config,uploads,db}
/mnt/volumes/stump/{config, cache,media}
/mnt/volumes/vault/{data,config}

/mnt/volumes/immich/{config, photos, thumbs,db, redis}

Creéer un unique utilisateur/groupe « technique »

Maintenant nous allons créer un utilisateur sans home ni SSH, qui servira d'utilisateur technique
pour les services docker.

# 10050 est un exemple stable (en dehors de la plage "classique" des UIDs systeme)

sudo groupadd --system --gid 10050 dockersvc



sudo useradd --system --uid 10050 --gid 10050 \
--no-create-home --home-dir /nonexistent \

--shell /usr/sbin/nologin dockersvc

# par sécurité, verrouille le mot de passe

sudo passwd -1 dockersvc

Cela permettra de s'assurer que, tous les droits de lecture et d'écriture, seront uniqguement pour
cet utilisateur. Ainsi les autres utilisateurs du serveur ne pourront pas lire, modifier ou exécuter les
fichiers appartenant a notre utilisateur dockersvc.

Proprieté et ACL par déefaut sur les volumes

Deux approches possibles pour les permissions :

e A. Standardiser les UID/GID des conteneurs sur PUID=10050 / PGID=10050 (idéal avec
les images linuxserver.io qui supportent ces variables).

e B. Si une image n’accepte pas PUID/PGID, nous pourrons soit forcer user:
"10050:10050" dans Compose (si I'image le supporte), soit laisser I'image avec son UID (ex:
33 pour www-data ) et ajouter une ACL pour que dockersvc ait toujours les droits.

Je propose de faire les deux :

e on met dockersvc propriétaire des volumes
e et on pose des ACL par défaut pour éviter toute surprise si un service réécrit des
permissions.

# propriété "dockersvc"

sudo chown -R dockersvc:dockersvc /mnt/volumes

# Enlever les droits pour les autres

sudo chmod o= -R /mnt/volumes

# ACL: dockersvc = rwx et droits par défaut hérités (rwX)
sudo apt-get update && sudo apt-get install -y acl
sudo setfacl -R -m u:dockersvc:rwx,g:dockersvc:rwx,o::- /mnt/volumes

sudo setfacl -R -d -m u:dockersvc:rwx,g:dockersvc:rwx,o::- /mnt/volumes
Explications :

e u:dockersvc:rwx — permet de définir les permissions sur I'utilisateur, donne
lecture/écriture/exécution



e g:dockersvc:rwx — permet de définir les permissions sur le groupe, donne
lecture/écriture/exécution

e 0::- — permet de définir les permissions sur les autres, en I'occurrence mettre aucun
droit

e -m - modifier les ACL

e -d - ACL par défaut - appliquées automatiquement aux nouveaux fichiers/dossiers

e -R — applique récursivement sur tout /mnt/volumes

Ainsi, un seul compte (dockersvc) maitrise tous les dossiers, et les nouveaux fichiers héritent des
bons droits.

Pour les images ne supportant pas user /PUID, on pourra ajouter au besoin des ACL ciblées sur leur
UID (ex : setfacl -m u:33:rwx /mnt/volumes/nextcloud/data ).

Cas particuliers a surveiller

Il existe deux exceptions potentielles :

A. Certaines images Docker imposent un UID spécifique

Exemples :

e L'image officielle Nextcloud utilise souvent www-data (UID 33)
e L'image PostgreSQL utilise souvent postgres (UID 999)

Deux options si tu rencontres un probleme de droits :

e Option 1 (recommandée) : on continue de laisser dockersvc:dockersvc propriétaire mais
active des ACL ciblées :

sudo setfacl -R -m u:33:rwx /mnt/volumes/nextcloud/data

e Option 2 (moins propre) : changer le user: dans le docker-compose.yml pour exécuter le
conteneur en dockersvc . Ca marche avec les images LinuxServer, mais pas toujours avec
les images officielles.

B. Bases de données sensibles (Postgres, MariaDB)

Pour MariaDB/Postgres, il vaut mieux laisser les dossiers dockersvc:dockersvc mais ne jamais
les exécuter en root.

On s’assure que le conteneur tourne bien avec un UID compatible (souvent 999 ou 1001 ).

Si ce n’est pas possible, alors on ajoutera une ACL spécifique.
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